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A RDM Industrial estabelece a presente Politica de Seguranca da Informagdo com o
objetivo de assegurar a confidencialidade, integridade e disponibilidade das
informacgOes utilizadas em seus processos, bem como proteger seus ativos contra
ameagas internas e externas, acidentais ou deliberadas.

1. OBJETIVO

Estabelecer diretrizes para garantir que as informagdes corporativas estejam
protegidas contra acessos nao autorizados, uso indevido, divulgacao indevida,
modificacdo ou destruicdo indevida, assegurando a continuidade dos negécios da RDM
Industrial.

2. ABRANGENCIA

Esta politica se aplica a todos os colaboradores, terceiros, fornecedores e
prestadores de servico que tenham acesso as informagdes, sistemas, equipamentos
ou instalagées da RDM Industrial, independentemente do meio de acesso (fisico ou
digital).

3. POLITICA DE SEGURANCA DA INFORMAGCAO

3.1 DIRETRIZES
A RDM compromete-se com os seguintes principios:

¢ Proteger a confidencialidade da informacdo, garantindo acesso apenas a pessoas
autorizadas;

e Garantir a integridade, impedindo modificacbes indevidas e assegurando a
consisténcia dos dados;

e Assegurar a disponibilidade das informagbes sempre que necessario;
e Manter controles de acesso ldgicos e fisicos baseados em necessidade de uso;

e Utilizar ferramentas de protegdo digital como firewalls, antivirus e backup em
nuvem;

e Sensibilizar e capacitar colaboradores para uso seguro das informagoes;

e Responder adequadamente a incidentes de seguranca e manter registros para
investigacao e melhoria.

3.2 RESPOSABILIDADES
Sdo responsabilidades definidas por esta politica:

a) Direcao da RDM: Aprovar esta politica e prover os recursos necessarios;

b) Prestador de TI: Manter atualizados os controles de seguranca e responder
tecnicamente pelos ativos;

c) Usuarios: Utilizar os recursos de TI de forma responsavel, respeitando as
diretrizes desta politica.
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3.3 REGRAS GERAIS DE USO DOS RECURSOS DE TI

Todos os equipamentos, redes, softwares e sistemas sdao de uso exclusivo da
RDM para fins profissionais. Sao proibidas:

e Instalagdes ndo autorizadas de softwares;

¢ Gravagoes de conteldo pessoal nos diretérios corporativos;

e Acessos a sites indevidos, compartilhamento de senhas ou execugdo de

programas externos;

e Impressdes, downloads ou transmissdes de dados sem finalidade corporativa.

3.4 INCIDENTES E VIOLAGCOES

Todos os usuarios devem comunicar imediatamente qualquer incidente de
seguranca da informacgao ao suporte de TI. Os incidentes serdo analisados, tratados e
documentados conforme seu impacto e gravidade, podendo gerar agdes disciplinares

ou contratuais.

3.5 DISPOSICOES FINAIS

Esta politica sera revisada periodicamente ou sempre que houver alteracées
significativas nos processos, tecnologias ou riscos associados. Estd publicada para
consulta de colaboradores e partes interessadas no site institucional da RDM Industrial.
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